SF Engineering AG

Datenschutzerkldarung
1. Grundlagen

Der Schutz lhrer Privatsphdre ist uns ein wichtiges
Anliegen. Mit der folgenden Datenschutzerklarung er-
|Gutern wir lhnen, welche personenbezogenen Daten
wir von lhnen bearbeiten, wenn Sie unsere Website
besuchen resp. unsere Online-Dienste nutzen, oder
ganz allgemein, wenn wir fir Sie Dienstleistungen
erbringen.

lhre Personendaten erheben und bearbeiten wir sorg-
faltig, nur zu den in dieser Datenschutzerklarung be-
schriebenen Zwecken und nur im dafir notwendigen
Umfang sowie im Rahmen der anwendbaren Geset-
zesvorschriften. Wir bewahren lhre Personendaten
nur soweit und so lange auf, als es zur Erbringung
unserer Dienstleistungen erforderlich ist oder dies
gesetzlich vorgesehen ist. In enger Zusammenarbeit
mit unseren Hosting-Providern setzen wir alles daran,
die Datenbanken vor fremden Zugriffen, Verlusten,
Missbrauch oder Falschung zu schiitzen.

Es gelten unsere Allgemeinen Geschaftsbedingungen
und diese Datenschutzerklarung, welche insbeson-
dere auch auf die EU-Datenschutz-Grundverordnung
(DSGVQ) ausgerichtet ist. Obwohl die DSGVO eine
Regulierung der Europaischen Union ist, ist sie fur
uns von Bedeutung. Das schweizerische Datenschutz-
gesetz (DSG) ist vom EU-Recht stark beeinflusst, und
Unternehmen ausserhalb der Europdischen Union
bzw. des EWR haben die DSGVO unter bestimmten

Umstdnden einzuhalten.
2. Datenschutzberater

Verantwortlich fir die Einhaltung der geltenden
Datenschutzbestimmungen bei uns ist Raphael
Theiler. Wenn Sie datenschutzrechtliche Anliegen
haben, kénnen Sie diese an folgende Kontaktadresse
mitteilen:

Raphael Theiler
BLACKBURN GROUP AG
6048 Horw-luzern
datenschutz@blackburn.ch

3. Erhebung und Bearbeitung von Personendaten
Wir bearbeiten in erster Linie Personendaten im Rah-

men unserer Kommunikationsdienstleistungen sowie
unseres Schulungs- und Kursangebots.

Soweit dies erlaubt ist, entnehmen wir auch &ffent-
lich zuganglichen Quellen (z.B. Betreibungsregister,
Grundbicher, Handelsregister, Presse, Internet) ge-
wisse Daten oder erhalten solche von Behérden und
sonstigen Dritten, insbesondere damit wir Vertrage
mit lhnen abschliessen oder abwickeln kdnnen.

4. Zwecke der Datenbearbeitung und
Rechtsgrundlagen

Wir verwenden die von uns erhobenen Personen-
daten, um unsere Vertrage mit unseren Kunden und
Geschaftspartnern abzuschliessen und abzuwickeln,
so insbesondere im Rahmen unserer Recherchedienst-
leistungen mit unseren Kunden und dem Einkauf von
Produkten und Dienstleistungen von unseren Lieferan-
ten und Subunternehmern, sowie um den gesetzlichen
Pflichten im In- und Ausland nachzukommen. Wenn
Sie fir einen solchen Kunden oder Geschaftspartner
tatig sind, kdnnen Sie in dieser Funktion mit lhren Per-
sonendaten natirlich ebenfalls davon betroffen sein.

Dariiber hinaus bearbeiten wir Personendaten von
lhnen und weiteren Personen, soweit erlaubt und es
uns als angezeigt erscheint, auch fir folgende Zwe-
cke, an denen wir (und zuweilen auch Dritte) ein dem
Zweck entsprechendes berechtigtes Interesse haben:

¢ Informationen zu Angeboten, Dienstleistungen,
Webseiten und weiteren Plattformen, auf welchen
wir prdsent sind;

e Kommunikation mit Dritten und Bearbeitung derer
Anfragen (z.B. Bewerbungen, Medienanfragen);

* Prifung und Optimierung von Verfahren zur Be-
darfsanalyse zwecks direkter Kundenansprache
sowie Erhebung von Personendaten aus dffentlich
zuganglichen Quellen zwecks Kundenakquisition;

® Werbung und Informationen zu unseren Dienst-
leistungen und Angeboten (einschliesslich Durch-
fihrung von Anlassen oder Versand von Informa-
tionsmaterial), soweit Sie der Nutzung lhrer Daten
nicht widersprochen haben (wenn wir lhnen als
bestehender Kunde von uns Werbung zukommen
lassen, kénnen Sie dem jederzeit widersprechen,
wir setzen Sie dann auf eine Sperrliste gegen
weitere Sendungen);

* Markt-/Meinungsforschung, Medienbeobachtung;

¢ Geltendmachung rechtlicher Anspriiche und
Verteidigung in Zusammenhang mit rechtlichen
Streitigkeiten;
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 Verhinderung und Aufklarung von Straftaten und
sonstigem Fehlverhalten (z.B. Durchfihrung inter-
ner Untersuchungen, Datenanalysen zur Betrugs-
bekampfung);

* Gewdahrleistungen unseres Betriebs, insbesondere
der IT, unserer Websites und weiteren Plattformen;

* Massnahmen zur IT-, Gebdude- und Anlagesicher-
heit und Schutz unserer Mitarbeiter und weiteren
Personen und uns gehérenden oder anvertrauten
Werte (wie z.B. Zutrittskontrollen, Besucherlisten,
Netzwerk- und Mailscanner, Telefonaufzeichnun-
gen);

 Durchfilhrung von «Online-Meetings», siehe auch
unter Punkt 6.

Soweit Sie uns eine Einwilligung zur Bearbeitung
lhrer Personendaten fir bestimmte Zwecke erteilt
haben (zum Beispiel bei Ihrer Anmeldung zum Erhalt
von Newslettern oder anderen Antragen iber On-
line-Formulare auf unserer Website), bearbeiten wir
lhre Personendaten im Rahmen und gestiitzt auf diese
Einwilligung, soweit wir keine andere Rechtsgrundla-
ge haben und wir eine solche bendtigen. Eine erteilte
Einwilligung kann jederzeit widerrufen werden, was
jedoch keine Auswirkung auf bereits erfolgte Daten-
bearbeitungen hat.

5. Cookies / Tracking und andere Technologien im
Zusammenhang mit der Nutzung unserer Website

5.1 Cookies und Bildelemente

Wir setzen auf unseren Websites typischerweise
,Cookies” und vergleichbare Techniken ein, mit
denen Ihr Browser oder |hr Gerat identifiziert werden
kann. Ein Cookie ist eine kleine Datei, die an lhren
Computer gesendet bzw. vom verwendeten Web-
browser automatisch auf lhrem Computer oder
mobilen Gerdt gespeichert wird, wenn Sie unsere
Website besuchen. Wenn Sie diese Website erneut
aufrufen, kénnen wir Sie so wiedererkennen, selbst
wenn wir nicht wissen, wer Sie sind. Neben Cookies,
die lediglich wahrend einer Sitzung benutzt und nach
lhrem Website-Besuch geléscht werden (,Session
Cookies”), kénnen Cookies auch benutzt werden, um
Nutzereinstellungen und andere Informationen iber
eine bestimmte Zeit (z.B. zwei Jahre) zu speichern
(,permanente Cookies”). Sie kénnen lhren Browser
jedoch so einstellen, dass er Cookies zurickweist,
nur fir eine Sitzung speichert oder sonst vorzeitig

|scht. Die meisten Browser sind so voreingestellt,
dass Sie Cookies akzeptieren. Wir nutzen permanen-
te Cookies damit wir besser verstehen, wie Sie unsere
Angebote und Inhalte nutzen. Wenn Sie Cookies
sperren, kann es sein, dass gewisse Funktionalitdten
(wie z.B. Sprachwahl) nicht mehr funktionieren.

Wir bauen in unseren Newslettern und sonstigen
Marketing-E-Mails teilweise und soweit erlaubt auch
sicht- und unsichtbare Bildelemente ein, durch deren
Abruf von unseren Servern wir feststellen kdnnen, ob
und wann Sie die E-Mail gedffnet haben, damit wir
auch hier messen und besser verstehen kénnen, wie
Sie unsere Angebote nutzen und sie auf Sie zuschnei-
den konnen. Sie kénnen dies in lhrem E-Mail-Pro-
gramm blockieren.

5.2 Newsletter und Marketing-E-Mails

Mit der Nutzung unserer Websites und der Einwil-
ligung in den Erhalt von Newslettern und anderen
Marketing-E-Mails, stimmen Sie dem Einsatz dieser
Techniken zu. Sie kdnnen lhre Einwilligung jederzeit
wieder zuriickziehen, indem Sie sich abmelden.

5.3 Google Analytics

Wir setzen auf unseren Websites mitunter Google
Analytics ein. Dies ist eine Dienstleistung von Dritten,
welche sich in irgendeinem Land der Erde befinden
kdnnen (im Falle von Google Analytics ist es Google
LLC in den USA, www.google.com).

Mit Google Analytics kdnnen wir die Nutzung

der Website (nicht personenbezogen) messen und
auswerten. Hierzu werden ebenfalls permanente
Cookies benutzt, die der Dienstleister setzt. Der
Dienstleister erhdlt von uns keine Personendaten (und
bewahrt auch keine IP-Adressen auf), kann jedoch
lhre Nutzung der Website verfolgen, diese Angaben
kombinieren mit Daten von anderen Websites, die
Sie besucht haben und die ebenfalls von Dienstleister
verfolgt werden, und diese Erkenntnisse fir eigene
Zwecke (z.B. Steuerung von Werbung) verwenden.
Soweit Sie sich beim Dienstleister selbst registriert
haben, kennt der Dienstleister Sie auch. Die Bearbei-
tung lhrer Personendaten durch den Dienstleister
erfolgt dann in Verantwortung des Dienstleisters nach
dessen Datenschutzbestimmungen.
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Uns teilt der Dienstleister lediglich mit, wie unsere
jeweilige Website genutzt wird (keine Angaben iber
Sie persénlich).

Wir haben die IP-Anonymisierung auf dieser Website
aktiviert, d.h. die IP-Adressen, die Google Analytics
fr die Besucher der Webseiten vom IGE notwendi-
gerweise an die Google Analytics Server Ubermitteln
muss, werden automatisch und innerhalb kiirzester
Zeit um die letzten Ziffern gekirzt. Fir weitere Infor-
mationen siehe Google Marketing Plattform.

6. Ubermittlung von Daten an Dritte

lhre Personendaten werden weder weitergegeben
noch verkauft oder sonst wie an Dritte Gbermittelt, es
sei denn, dass dies zum Zwecke der Vertragsabwick-
lung oder zur Erfillung unserer gesetzlichen Aufga-
ben erforderlich ist oder Sie ausdricklich eingewilligt
haben (z.B. fir die Gewahrleistung der Sicherheit un-
serer Eingabe-Formulare auf der Webseite). Dariber
hinaus kénnen Daten an Dritte Gbermittelt werden,
soweit wir aufgrund gesetzlicher Bestimmungen oder
durch vollstreckbare behérdliche oder gerichtliche
Anordnung hierzu verpflichtet sein sollten.

Die Empfanger solcher Daten sind teilweise im
Inland, kénnen aber irgendwo auf der Welt sein.
Wenn wir Daten in ein Land ohne angemessenen
gesetzlichen Datenschutz Gbermitteln, sorgen wir

mit entsprechenden Vertragen fir ein angemessenes
Schutzniveau oder stitzen uns auf die gesetzlichen
Ausnahmentatbestande der Einwilligung, der Ver-
tragsabwicklung, der Feststellung, Ausibung oder
Durchsetzung von Rechtsanspriichen, Gberwiegender
offentlicher Interessen, der verdffentlichten Personen-
daten oder weil es zum Schutz der Unversehrtheit der
betroffenen Personen nétig ist.

Fir «Online-Meetings» kdnnen Dienste wie «Zoom»,
«Microsoft Teams» oder andere verwendet werden.
Eine Bearbeitung der personenbezogenen Daten
findet damit auch in einem Drittland statt. Ein an-
gemessenes Datenschutzniveau wird gewdhrleistet.
Auch bei einer lokalen Bereitstellung («on premise»)
kénnen Benutzer- und Meeting-Metadaten sowie
Cloud-Aufzeichnungen in der &ffentlichen Cloud
verwaltet werden. Als ergénzende Schutzmassnah-
men sind unsere Meeting-Konfigurationen so vor-
genommen, dass fir die Durchfihrung von «Online-
Meetings» grundsatzlich nur Rechenzentren in der

Schweiz (Serverstandort) und der EU genutzt werden,
sofern dies méglich ist.

Sie koénnen jederzeit bei der unter Punkt 2 genannten
Stelle Auskunft iber die erwdhnten vertraglichen Ga-
rantien verlangen. Wir behalten uns aber vor, Kopien
aus datenschutzrechtlichen Grinden oder Grinden
der Geheimhaltung zu schwarzen oder nur auszugs-
weise zu liefern.

7. Daver der Aufbewahrung von Personendaten

Wir verarbeiten und speichern lhre Personendaten,
solange es fir die Erfillung unserer vertraglichen

und gesetzlichen Pflichten oder sonst die mit der
Bearbeitung verfolgten Zwecke erforderlich ist, d.h.
also zum Beispiel fir die Daver der gesamten Ge-
schaftsbeziehung (von der Anbahnung, Abwicklung
bis zur Beendigung eines Vertrags) sowie dariber
hinaus gemass den gesetzlichen Aufbewahrungs- und
Dokumentationspflichten. Dabei ist es maglich, dass
Personendaten fir die Zeit aufbewahrt werden, in
der Anspriiche gegen uns geltend gemacht werden
kdnnen und soweit wir anderweitig gesetzlich dazu
verpflichtet oder erméchtigt sind oder berechtigte Ge-
schaftsinteressen dies erfordern (z.B. fir Beweis- und
Dokumentationszwecke).

8. Datensicherheit

Wir treffen angemessene technische und organisatori-
sche Sicherheitsvorkehrungen zum Schutz Ihrer Perso-
nendaten vor unberechtigtem Zugriff und Missbrauch
wie etwa der Erlass von Weisungen, Schulungen, IT-
und Netzwerksicherheitslésungen, Zugangskontrollen
und -beschrankungen, Verschlisselung von Daten-
tragern und Ubermittlungen, Pseudonymisierung und
Kontrollen.

9. Pflicht zur Bereitstellung von Personendaten

Im Rahmen unserer Geschaftsbeziehung missen

Sie diejenigen Personendaten bereitstellen, die fir
die Aufnahme und Durchfihrung einer Geschafts-
beziehung und die Erfillung der damit verbundenen
vertraglichen Pflichten erforderlich sind (eine gesetz-
liche Pflicht, uns Daten bereitzustellen, haben Sie in
der Regel nicht).
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Ohne diese Daten werden wir in der Regel nicht
in der Lage sein, einen Vertrag mit lhnen (oder der
Stelle oder Person, die Sie vertreten) zu schliessen,
diesen abzuwickeln oder unsere gesetzlichen Auf-
gaben zu erfillen.

10. Profiling und automatisierte Entscheidfindung

Die personenbezogenen Daten werden keiner auto-
matisierten Entscheidfindung zu Grunde gelegt. Wir
betreiben mit den personenbezogenen Daten kein
Profiling.

11. Rechte der betroffenen Person

Sie haben im Rahmen des auf Sie in der Schweiz an-
wendbaren Datenschutzrechts und so weit darin vor-
gesehen (wie etwa im Falle der DSGVO) das Recht
auf Auskunft, Berichtigung, Sperrung, Léschung, das
Recht auf Einschrénkung der Datenbearbeitung und
sonst dem Widerspruch gegen unsere Datenbearbei-
tungen sowie auf Herausgabe gewisser Personen-
daten zwecks Ubertragung an eine andere Stelle
(sog. Datenportabilitat). Bitte beachten Sie aber,
dass wir uns vorbehalten, unsererseits die gesetzlich
vorgesehenen Einschrankungen geltend zu machen.
Etwa, wenn wir zur Aufbewahrung oder Bearbeitung
gewisser Daten verpflichtet sind, daran ein Gber-
wiegendes Interesse haben (soweit wir uns darauf
berufen dirfen) oder sie fir die Geltendmachung von
Anspriichen bendtigen. Falls fir Sie Kosten anfallen,
werden wir Sie vorab informieren. Uber die Még-
lichkeit, Ihre Einwilligung zu widerrufen, haben wir
bereits in Punkt 4 informiert. Beachten Sie, dass die
Ausiibung dieser Rechte im Konflikt zu vertraglichen
Abmachungen stehen kann und dies Folgen wie z.B.
die vorzeitige Vertragsaufldsung oder Kostenfolgen
haben kann. Wir werden Sie diesfalls vorgangig
informieren, wo dies nicht bereits vertraglich oder
gesetzlich geregelt ist.

Die Ausiibung solcher Rechte setzt in der Regel
voraus, dass Sie lhre Identitat eindeutig nachweisen

(z.B. durch eine Ausweiskopie, wo lhre Identitat sonst

nicht klar ist bzw. verifiziert werden kann). Zur Gel-
tendmachung lhrer Rechte kénnen Sie uns unter der
in Punkt 2 angegebenen Adresse kontaktieren.

Jede betroffene Person hat iiberdies das Recht bei der

zustandigen Datenschutzbehdrde eine Beschwerde
einzureichen. Die zustandige Datenschutzbehdrde

der Schweiz ist der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (www.edoeb.admin.ch).

12. Anderungen

Wir kénnen diese Datenschutzerklarung jederzeit
ohne Vorankindigung anpassen. Es gilt die jeweils
aktuelle, auf unserer Website publizierte Fassung.
Soweit dies angezeigt erscheint, werden wir Sie im
Falle einer Aktualisierung iber die Anderung per E-
Mail oder auf andere geeignete Weise informieren.
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